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Статистические сведения 
IT-преступлений в 

Волгоградской области

Вопрос 1 
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Материальный ущерб 
в 2025 году составил

свыше 1,6 миллиарда рублей



Мошенничества 
с использованием поддельных 

документов

Вопрос 2 



Объект – руководитель органа 
местного самоуправления

Из практики: 
мошенники целенаправленно выбирают должностных лиц, 

рассчитывая на высокий уровень ответственности, загруженность, 
опасения за репутацию и служебные последствия. 

Основная цель — не только хищение денежных средств, но 
и получение служебной информации с последующим шантажом.



Почему именно руководители 
— зона повышенного риска ?

Руководящий состав администрации 
интересен мошенникам 
по следующим причинам:

• наличие управленческих полномочий
• доступ к служебной информации и документам
• персональная ответственность за решения
• публичность и репутационные риски



Почему именно руководители 
— зона повышенного риска ?

Руководитель чаще всего боится последствий: проверки, 
скандала, удара по репутации. Именно на этом и строится 

давление. В Волгоградской области такие попытки 
фиксируются регулярно, особенно в отношении глав, 

заместителей и руководителей».



Почему именно руководители 
— зона повышенного риска?

ПРИМЕР: 
мошенник, представившись сотрудником правоохранительных 

органов, сообщил заместителю главы администрации 
о «проверке по факту превышения должностных полномочий 
при распределении бюджетных средств». Расчёт был сделан 
на страх за карьеру и желание «не выносить вопрос наверх».



«Как правило, схемы не используются по одной. 
Сначала идёт звонок, затем — письмо или сообщение 

в мессенджере, 
после чего — давление и попытка шантажа. 
Всё выглядит как цепочка, создающая иллюзию 
законности и серьёзности происходящего»

Основные схемы мошенничества с 
использованием поддельных документов



Суть схемы:
Руководителю поступает звонок, как правило, в рабочее время. 
Звонивший уверенно представляется сотрудником одного из 
органов власти, нередко называет реальные фамилии 

руководителей управлений.

Что сообщают:
• о якобы возбужденном уголовном деле;
• о проводимой проверке в отношении администрации;
• о необходимости «срочно уточнить сведения».

Основные схемы мошенничества с 
использованием поддельных документов

Звонок «от сотрудника 
МВД / ФСБ / прокуратуры»



Фразы-маркеры:
• “вопрос серьёзный”
• “разговор не для посторонних”
• “времени на раскачку нет”

Звонок «от сотрудника 
МВД / ФСБ / прокуратуры»

Основные схемы мошенничества с 
использованием поддельных документов



Звонок «от сотрудника 
МВД / ФСБ / прокуратуры»

Пример:
Главе структурного подразделения администрации сообщили, 
что он «проходит по материалу доследственной проверки», и для 

подтверждения его непричастности требуется «срочно 
продиктовать данные служебного удостоверения и СНИЛС». 

Основные схемы мошенничества с 
использованием поддельных документов



Суть схемы:
Направление фальшивых документов, визуально оформленных как 
официальные письма ГУ МВД России по Волгоградской области, 

прокуратуры, СК, ФСБ или ЦБ РФ.

Типичные ошибки в документах:
• некорректные формулировки;
• отсутствие регистрационных данных и реквизитов;
• «кривые» оттиски печатей;
• неверные должности подписантов.

Поддельные документы от имени 
региональных ведомств

Основные схемы мошенничества с 
использованием поддельных документов



Основные схемы мошенничества 
с использованием поддельных 

документов

Примеры поддельных 
документов



Основные схемы мошенничества 
с использованием поддельных 

документов

Примеры поддельных 
документов



Примеры поддельных 
документов

Основные схемы мошенничества 
с использованием поддельных 

документов



Поддельные документы от 
имени региональных ведомств

Юридически неграмотные формулировки:

Например: 
“запрос в рамках оперативно-розыскных мероприятий”

Основные схемы мошенничества с 
использованием поддельных документов



Поддельные документы от 
имени региональных ведомств

Пример:
В администрацию одного из городских поселений поступило 
письмо о «предоставлении информации в рамках оперативно-
розыскной деятельности» без реквизитов и с неправильными 

данными в угловом штампе. Исполнитель не связался 
с инициатором, не удостоверился  в легитимности запроса 
и предоставил мошенникам информацию, которую они 

использовали в противоправной деятельности. 

Основные схемы мошенничества с 
использованием поддельных документов



Использование мессенджеров 
и подменных аккаунтов

Суть схемы:

Создаются аккаунты в Telegram или WhatsApp с фотографиями и 
ФИО реальных сотрудников силовых структур региона

Цель — увести общение из официального поля. Любая фраза 
вроде “давайте без регистрации, просто обсудим” должна сразу 
вас насторожить»

Основные схемы мошенничества с 
использованием поддельных документов



Использование мессенджеров 
и подменных аккаунтов

Пример:

Руководителю администрации написали в мессенджере 
от имени «сотрудника УФСБ России по Волгоградской области», 

сославшись на ранее направленное письмо и предложив 
«обсудить детали в чате, чтобы не фиксировать 

разговор официально»

Основные схемы мошенничества с 
использованием поддельных документов



Шантаж и давление
Суть схемы:

После установления контакта мошенники переходят к угрозам:
• огласка в СМИ;
• доклад губернатору;
• возбуждение уголовного дела.

Основные схемы мошенничества с 
использованием поддельных документов



Шантаж и давление

Пример:
Заместителю главы администрации угрожали 

«передачей материалов журналистам», 
если он не выполнит указания, связанные 
с передачей служебных документов.

Основные схемы мошенничества с 
использованием поддельных документов



Признаки мошенничеств с 
использованием поддельных 

документов

Вопрос 3 



Признаки, по которым можно 
распознать мошенничество

Ключевые индикаторы:
• срочность и давление;
• требования секретности;
• отказ от официальной переписки;
• угрозы без процессуальных документов.



Признаки, по которым можно 
распознать мошенничество

Пример:
Фраза «если вы сейчас положите трубку — будут последствия» 
никогда не используется законными сотрудниками 
правоохранительных органов.

«За разглашение сведений, ставших вам известными в ходе 
настоящего разговора, вам грозит уголовная ответственность»



Алгоритм действий руководителя 
Администрации г. Волгограда

Вопрос 4 



Правильный алгоритм 
действий руководителя

Что делать 
при телефонном звонке:

• прекратить разговор;
• зафиксировать информацию;
• сообщить руководству и в полицию.

«Самое правильное решение — прекратить контакт. Не спорить, 
не оправдываться. Зафиксировать информацию и сообщить 
руководству и в полицию. Практика показывает: чем раньше 
прекращён контакт, тем быстрее мошенники теряют интерес»



Правильный алгоритм 
действий руководителя

«Профилактика — это системная работа. Инструктажи, 
ограничение доступа к информации, единый порядок 
взаимодействия с правоохранительными органами. 
Чем понятнее правила внутри администрации, 

тем меньше шансов у мошенников».



Правильный алгоритм 
действий руководителя

Пример:

Руководитель, который сразу завершил разговор и обратился в
дежурную часть, предотвратил дальнейшие попытки давления.



Правильный алгоритм 
действий руководителя

Что делать 
при получении документов:

• не отвечать отправителю;
• передать документ в юридическую службу;
• проверить через официальные каналы.



Правильный алгоритм 
действий руководителя

Что делать при угрозах и шантаже:
• немедленно обратиться в полицию;
• сохранить доказательства;
• не вступать в переговоры.



Правильный алгоритм 
действий руководителя

Что делать 
категорически запрещено: 

• передавать данные;
• действовать в одиночку;
• поддаваться страху и давлению.



Правильный алгоритм 
действий руководителя

Руководству рекомендуется:
• регулярно проводить инструктажи;
• ограничивать распространение 
служебных контактов;

• назначить ответственных лиц;
• повышать уровень знаний о 
современных способах  

и схемах мошенничеств.



Правильный алгоритм 
действий руководителя

ВАЖНО:

Мошенничество — это не личная проблема конкретного
руководителя, а вопрос общей безопасности органов местного
самоуправления Волгоградской области. Единственно
правильная позиция — нулевая терпимость к давлению и строгое
следование алгоритму.



Правильный алгоритм 
действий руководителя

ВАЖНО:

закон не требует тайны и спешки. Если вас торопят, пугают и
просят действовать в одиночку — это не правоохранительные
органы. Это мошенники. Единственно верная реакция —
прекратить контакт и сообщить в МВД.



29 сентября 2025
06 февраля 2026

Спасибо за внимание!


